WASSER & ABWASSER TECHNIK

Phoenix Contact erhalt Zertifikat vom TUV Sid

Categories : Hannover Messe, Messtechnik

Date : 8. April 2019

Phoenix Contact wurde vom TUV Siid als eines der ersten Unternehmen in Deutschland nach der
Normreihe fur IT-Sicherheit IEC 62443-4-1 und 2-4 zertifiziert. Dies bestatigt, dass das Unternehmen:

¢ die Entwicklung von Secure-by-Design-Produkten entsprechend dem Prozess IEC 62443-4-1,
sowie
* das Design von sicheren Automatisierungslésungen entsprechend dem Prozess IEC 62443-2-4

durchfihrt.

Diese Zertifizierungen unterstreichen die Strategie von Phoenix Contact, standardisierte Security in
Produkten, Industrielésungen und Beratungsdienstleistungen anzubieten, um einen zukunftssicheren
Betrieb von Maschinen, Anlagen und Infrastrukturen zu erméglichen.

Bei Secure-by-Design-Produkten werden Sicherheitsanforderungen an Soft- und Hardware schon
wahrend der Entwicklungsphase eines Produktes berlcksichtigt. So werden spétere Sicherheitsliicken
verhindert. Diese Sicherheitsmechanismen werden immer wichtiger, da Gerate und Sensoren zunehmend
Uber das Internet vernetzt sind. Da immer mehr Prozesse Uber Software laufen, 6ffnen sich neue
Angriffsflachen.

Die zentralen Elemente in der Norm zur IT-Sicherheit Teil 4-1und 2-4 sind zum einen eine Bedrohungs-
und Risikoanalyse auf Basis des Anwendungsszenarios. D.h. es werden fir Gerate und Systeme
Anwendungsbeispiele und die erforderlichen HartungsmaBnahmen festgelegt. Fur
Automatisierungslésungen wird ein Sicherheitskonzept mit den erforderlichen SchutzmaBnahmen
erarbeitet. Zum anderen wird ein Produkt- oder Lésungsentwicklungsprozess etabliert, mit dem sicher
nachvollzogen werden kann, dass alle identifizierten Security-Anforderungen implementiert, verifiziert und
dokumentiert werden.

Zusatzlich sind Geratehersteller dazu aufgefordert, auf Security-Schwachstellen angemessen zu
reagieren und verlasslich Security-Updates zu verdffentlichen. Diese Anforderung wird bei Phoenix
Contact durch das neu etablierte Product Security Incident Response Team (PSIRT) Gbernommen.
Dieses Team informiert Anwender von Phoenix Contact-Produkten tiber bekannte Sicherheitsliicken und
ist zur gleichen Zeit die Stelle, bei der Anwender gefundene Sicherheitsliicken vertraulich melden kénnen.
PSIRT halt sich bei der Bearbeitung, Bewertung und Veréffentlichung von Reports und Updates an die
Prozesskette, die in der IEC 62443 gefordert wird.

0Bereits im Herbst 2018 wurde der Entwicklungsprozess fir Produkte bei Phoenix Contact nach der Norm
IEC 62443-4-1 zertifiziert. Damit ist Secure-by-Design bei uns fester Bestandteil bei der Entwicklung eines
Security-Produktesl hebt Roland Bent, CTO Phoenix Contact, die MaBnahmen im Unternehmen hervor.
0Der n&chste konsequente Schritt ist nun auch getan. Mit der jetzt erfolgten Zertifizierung wird bestatigt,
dass unser Branchen-Marktmanagement sichere Automatisierungslésungen fir unsere Kunden,
entsprechend der Norm IEC 62443-2-4, entwickeln und umsetzen kann.l

Cyber Security ist in jeder Industrie relevant

Egal ob Hersteller oder Betreiber, Industrie oder kritische Infrastruktur 0 das Thema Cyber Security ist ftr
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alle wichtig. Die Welt der Automatisierungstechnik wachst immer stéarker mit der Welt der IT zusammen.
Anlagengrenzen verschwimmen, die Menge der verfigbaren Daten steigt und der Austausch von Daten
und Informationen wachst konsequent an. Diese zunehmende Vernetzung und Anbindung industrieller
Steuerungs- und Automatisierungssysteme (ICS) an das Internet sorgt auch daflr, dass diese zunehmend
Cyber-Angriffen ausgesetzt sind.

Die Fernwirktechnik ist ein wesentlicher Bestandteil der Automatisierung wasserwirtschaftlicher Anlagen.
In Zuge der Digitalisierung bieten Ethernet-basierte Lésungen vielfaltige Vorteile, beinhalten andererseits
jedoch einige Herausforderungen. Via Ethernet werden oftmals Daten mit den AuBenbauwerken
ausgetauscht. Allerdings kann die Ethernet-basierte Vernetzung ebenfalls eingesetzt werden, um die
Verfugbarkeit der Technik erheblich zu beeinflussen. Fast jeden Tag berichten die Medien von Angriffen
mit Schadsoftware und deren gravierenden Folgen. Die Digitalisierung der Prozesse muss also unbedingt
mit einer guten Strategie zur Umsetzung der IT-Sicherheit einhergehen.

Energieversorgung und Netzsteuerung sind Teil der Kritischen Infrastrukturen (KRITIS) in Deutschland.
Fehlen Strom und Gas, kommt das 6ffentliche Leben innerhalb kirrzester Zeit zum Erliegen und
lebensnotwendige Dienstleistungen kénnen nicht mehr erbracht werden. Die Funktionsfahigkeit der
Energieversorgung ist von einer intakten Informations- und Kommunikationstechnologie abhé&ngig. Dies
macht IT-Sicherheit in der Energiebranche essentiell.

|IEC 62443

Die Norm IEC 62443 ist eine Serie von Dokumenten und befasst sich mit der IT-Sicherheit sogenannter
OIndustrial Automation and Control Systems (IACS)0. Der Begriff IACS steht dabei fir alle Bestandteile,
wie Systeme, Komponenten und Prozesse, die fir den sicheren Betrieb einer automatisierten
Produktionsanlage erforderlich sind. Durch ihre spezifische Ausrichtung auf den Industriebereich setzt sich
die IEC 62443 auch markant von der ISO 27001 ab, welche sich eher mit klassischen IT-Systemen
beschaftigt.
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